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Sistema di controllo accessi A PLUS

Il sistema di controllo accessi A PLUS rappresenta un’ottima soluzione per la gestione del flusso
di persone all'interno di un edificio intelligente.

A PLUS propone diverse linee di prodotto, adatte a diversi scenari applicativi:

e soluzione in tecnologia proprietaria IP/RS485/RS232, che comprende i dispositivi LMUP e
LEGGO;

e soluzione in tecnologia LonWorks®, che include i dispositivi LONSERVER, I0L332, JLON e
APB MANAGER;

e soluzione in tecnologia IP multiprotocollo, con web server integrato: APRO SOLO e APRO
BASE in combinazione con uno o pitt APRO DUO.

| software AxWiné e APRO WEB sono software completi e multi tecnologia da utilizzare per
gestire tutte le soluzioni hardware proposte da A PLUS. Il software APRO & un software
semplice, adatto per piccole installazioni progettato per controllare le centraline LMUP.

Soluzione in tecnologia proprietaria

IP/RS485/RS232

Il dispositivo LMUP & un terminale per il controllo accessi dotato di un’interfaccia Ethernet,
RS485 e RS232. Sono disponibili due versioni: LMUP (con PoE e I/O aggiuntivi) e LMUP LITE
IP. | terminali LMUP possono gestire fino a 2 porte, avendo la possibilita di connettere 2
lettori di badge, 2 stati porta, 2 pulsanti apri porta e 2 relé per elettroserratura o magnete di
potenza.

Il terminale LEGGO trova applicazione nel controllo accessi potendo gestire fino a 2 varchi e in
molte altre applicazioni anche custom in cui é richiesta un’interazione con l'utente tramite
display e tastiera. E dotato di interfacce RS485 e RS232. Per essere inserito all'interno di una rete
IP deve essere connesso tramite bus RS485 con il convertitore COMSRYV |OT.

| dispositivi LMUP e LEGGO sono in grado di operare stand-alone, vale a dire che una volta
configurati svolgono le loro funzioni autonomamente. Il software trasferisce le abilitazioni ai
terminali e scarica gli eventi direttamente da essi.
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Soluzione in tecnologia LonWorks®

La piattaforma LonWorks® & una potente soluzione che consente un controllo avanzato di
sistemi di rete attraverso un’architettura e un’infrastruttura comuni. Sviluppata da
Echelon, & stata fatta propria dallEIA (Electronic Industries Alliances) ed integrata nello
standard americano EIA-709. Lo standard LonWorks® & uno standard aperto, ovvero accessibile a
tutti e il cui uso non prevede il pagamento di alcuna royalty.

E la base di un sistema aperto e interoperabile nel quale prodotti e soluzioni forniti da aziende
leader di tutto il mondo vengono integrati in maniera semplice e completa per creare
un’efficiente soluzione di automazione. | terminali A PLUS sono dotati di un’interfaccia di rete
certificata del tipo FTT-10 (EN14908.2 - ANSI/EIA 709.3). Il mezzo trasmissivo € un doppino
twistato (puo essere utilizzata una coppia del cavo UTP cat. V); il cablaggio puo essere in tipologia
libera o a bus. Linfrastruttura di rete Ethernet esistente nell’edificio puo essere utilizzata come
dorsale per la comunicazione, diventandone parte integrante (EN14908.4 - ANSI/EIA 852). Nel
caso di una rete di piccole dimensioni, € sufficiente un solo dispositivo di interfaccia di rete (da
IP a bus LonWorks®) per connettere il PC ai terminali; nel caso di rete piu estesa € opportuno
prevedere dispositivi router (da IP a bus LonWorks®) per creare singole sottoreti. Ciascuna
sottorete pud comprendere fino a 64 terminali, con un cablaggio massimo a bus di 900 metri
oppure 450 metri se in tipologia libera, nel caso di utilizzo di un cavo UTP cat. V.

La tecnologia LonWorks® nasce per la realizzazione di sistemi di building automation,
all'interno dei quali si inseriscono e si integrano benissimo gli apparati per il controllo
accessi offerti da A PLUS, garantendo l'interoperabilita con altri sottosistemi conformi
allo standard LonWorks®. Gli apparati che compongono la soluzione di controllo accessi in
tecnologia LonWorks® sono LonServer, IOL332, APB MANAGER e JLON.

| dispositivi LonServer, sono definiti Field Database Manager dal momento che salvano in
un loro database interno le regole stabilite dal software di controllo accessi: in questo
modo sono in grado di operare stand-alone senza la necessita di essere permanentemente
connessi al software. Il terminale LonServer inoltre, acquisisce tutti gli eventi che si sono verificati
sui varchi da esso controllati e li mantiene memorizzati fino a che il software di gestione non li scarica.
Nello specifico il LonServer & un terminale che gestisce il database degli utenti
abilitati su 8 porte. Di conseguenza ogni 8 porte controllate dal sistema, & necessario installare un
terminale di questo tipo. Ciascun LonServer gestisce un database di 20.000 utenti e di 7.000
eventi, nonché fasce orarie, date di scadenza, giorni festivi e altre impostazioni e gestisce in
maniera autonoma i meccanismi di antipassback che coinvolgono le 8 porte da esso controllate.

Il terminale controllore di varco é la IOL332. Pud gestire due porte e lettori di badge con
uscita ISO Clock/Data e con uscita Wiegand. Ciascun varco del sistema richiede che sia
installato un terminale di questo tipo (oppure un terminale ogni due porte se il lettore di
badge é solo dal lato di entrata).
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Il terminale possiede gli ingressi e le uscite per interfacciare le apparecchiature del
varco (ad esempio l'uscita per la serratura e lingresso per segnalare lo stato della
porta e il pulsante apri-porta). Va installato in un qualsiasi punto del bus di
comunicazione, piu in prossimita del varco possibile, dal lato a maggiore sicurezza, in modo
da evitare sabotaggi. Il terminale di controllo varco gestisce in maniera autonoma tutte le
logiche di controllo del varco, come il tempo di eccitazione dell’elettroserratura e gli allarmi.

Si collega, mediante binding virtuali, con il terminale LonServer. | binding si realizzano
utilizzando uno strumento per la programmazione e la gestione delle reti LonWorks® (come
il software NL220 o OPENLNS). Il terminale di controllo del varco acquisisce i segnali dal
campo (passaggio di un badge, pressione di un pulsante, apertura di un varco), poi trasferisce
queste informazioni al LonServer con cui € in collegamento il quale, in base alle regole di
accesso che ha nel proprio database, stabilisce se dare o meno l'abilitazione all'accesso; la IOL332
riceve il feedback dal LonServer e, in base a questo, attiva o meno 'uscita a relé per l'elettroserratura.

Per gestire il meccanismo di antipassback tra porte controllate da LonServer diversi, si deve
ricorrere a un dispositivo denominato APB MANAGER in modo che il funzionamento del
sistema sia indipendente dal funzionamento del software. APB MANAGER si installa in un
punto qualsiasi del bus di comunicazione ed € in grado di coordinare in tempo reale le
interazioni di antipassback tra i database di 10 LonServer diversi.

A completare la gamma di prodotti per il controllo accessi LonWorks®, A PLUS propone il
terminale JLON, dotato di display, tastiera e lettore di badge per varie tecnologie (lettore di
prossimita EM 125 kHz, HID, MIFAREZ®...), da collegare direttamente al bus di comunicazione.
Funziona come punto di identificazione evoluto e permette I'accesso con solo PIN, sola
tessera o tessera + PIN in funzione della programmazione del sistema. Se ne possono
installare uno per porta (solo in ingresso o solo in uscita) oppure due per porta (ingresso
e uscita).
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Soluzione in tecnologia IP multiprotocollo
CON WEB SERVER INTEGRATO

Questo tipo di terminali appartiene alla nuova linea di prodotti della serie APRO. Sono dispositivi
dotati di microprocessore con sistema operativo a bordo. Integrano un web server a bordo per la
configurazione del terminale senza la necessita di software esterni. Permettono il trasferimento di
dati tramite FTP e stabiliscono una comunicazione HTTPS con il server centrale. Le centrali mettono a
diposizione delle opzioni aggiuntive: scheda Wi-Fi, Bluetooth® e scheda per rendere il dispositivo PoE.

A PLUS propone due tipologie di soluzione hardware:

e APRO SOLO, dispositivo compatto creato per gestire il controllo accessi di un singolo
varco, dotato di un’interfaccia per un lettore (TTL Clock/Data e Wiegand, oppure seriale
RS232 e RS485), 3 ingressi digitali per stato porta, forzatura varco e pulsante apri porta, 2
uscite arelé per elettroserratura e allarme.

e APRO BASE + APRO DUO: € una soluzione modulare pensata per avere un modulo di base,
APRO BASE, che gestisce la logica di controllo accessi e la comunicazione con il software,
combinato con uno o pit moduli di espansione (fino ad 8), APRO DUOQ, a cui connettere
ingressi e uscite. Ogni APRO DUO puo controllare fino a 2 porte: 2 ingressi per lettori (TTL
Clock/Data e Wiegand, oppure seriale RS232 e RS485), 8 ingressi digitali (4 per varco:
stato porta, stato elettroserratura, forzatura varco e pulsante apri porta), 4 uscite a relé
(2 relé per varco, uno per elettroserratura e uno per allarme). La comunicazione tra APRO
BASE e uno o pitt APRO DUO & su bus CAN (CANH, CANL, GND). E possibile effettuare una
connessione uno a uno tra un APRO BASE e un APRO DUO attraverso il connettore a
incastro posto lateralmente. Nel caso di installazione di piu APRO DUO ¢ possibile utilizzare il
connettore CAN a morsettiera e avere in questo modo una soluzione distribuita: i
moduli APRO DUO possono essere installati in prossimita dei varchi controllati, distanti
anche decine di metri dal dispositivo APRO BASE.
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